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통합보안플랫폼기업, 지니언스.

01.

Cloud ZTNA 개요
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GENIAN Cloud ZTNA변화된 기업의 IT환경

환경 변화

운영 복잡성 증가

보안 위협 증가

비용 증가

인증 체계 강화

사용자/기기 식별

통합 가시성 확보

보안 정책 일원화

운영 간소화

사용자 경험 개선

FireWall

Legacy VPN

Legacy VPN

HQ

Cloud

Home & Office

대응 수단 보안 문제 관리부서의 고민

• 통제 영역을 벗어난 새로운 업무 환경의 추가에 따른 보안 위협 및 고려사항 발생

재택 근무 확산
공격 표면 증가

신규 시스템 도입
보안 인력 증가

클라우드 전환
다각도 모니터링

P
erim

eter S
ecu

rity
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GENIAN Cloud ZTNA제로트러스트 보안과 ZTNA

Remote & Branch Office

Remote & Home

End Destination

Public Internet

Private Cloud / Data Center

SaaS

Cloud SaaS

안전한 사용자 인가?

회사에서 지급된 장치 인가?

장치의 보안 상태는?

필요한 접속은 무엇인가?

통신은 암호화 되어있는가?

지속적 신뢰 확인을 통한 동적 접근 통제

Policy

Decision

Policy
Enforcement

Secure
Connect

• ZTNA(Zero Trust Network Access)는 사용자의 위치와 상관없이 인증되고 허용된 사용자만 필요한 서비스에 접근 허용

Branch & Office



통합보안플랫폼기업, 지니언스.

02.

Cloud ZTNA 제품소개
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GENIAN Cloud ZTNANAC 보안의 한계점

가시성 제공

정책 수립

접근 통제

사용자 인증

보안 검사

권한 부여

IP관리

NAC 기반의 네트워크 보안

NAC 는 기업 내부 네트워크에 사용자 및 기기를 식별하고 지속적인 보안 상

태를 검증하여 리소스 및 서비스에 대한 접근을 허용하거나 차단

역할 기능

NAC 기반의 네트워크 보안 한계점

제로 트러스트 원칙 NAC의 접근 방식 한계점

동적인 정책 적용
네트워크 접근 정책의 동적

적용 가능
클라우드, 원격 근무 등 변화하

는 IT 환경에 대한 지원 부족

마이크로세그먼테이션
네트워크 세분화를 통해 일정 수

준의 세그먼테이션 제공

네트워크 세분화에는 효과적이나, 
애플리케이션 또는 서비스 수준
의 미세한 세그먼테이션에는 제

한적

최소 권한 부여
네트워크 접근 제어를 통해 최소

권한 부여 정책 적용

네트워크 수준에서의 권한 부여
에 제한되며, 애플리케이션 또는
데이터 수준에서의 세밀한 권한

조절에는 한계가 있음

지속적인 모니터링 및 검토
네트워크 활동의 모니터링과 분

석을 제공

네트워크 활동에 집중하며, 사용
자 행동이나 애플리케이션 수준
에서의 지속적인 모니터링에는

한계

NAC 또한 전통적인 경계 기반의 보안 솔루션으로 기업의 변화된 IT환경을 지

원하는데 있어 솔루션의 한계점 존재
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GENIAN Cloud ZTNAZTNA 제품 구성

ZTNA Center

ZTNA Gateway

ZTNA Agent

· 내/외부 통합 정책 수립 및 관리

· 유/무선 네트워크 통합 관리

· 사용자 통합 인증

· 소프트웨어

· 일체형 Appliance

· 가상화(VM)

· 인증 클라이언트

· 단말 무결성 검사

· 단말 정보 수집 및 통제 지원

· 소프트웨어

· 보안 통신(SSL VPN)

· 외부 네트워크 접근 통제

· 애플리케이션 인지 및 통제 등

ZTNA 구성요소 주요기능 폼펙터(Form Factor)

ZTNA Controller
· 사용자 및 기기 인증

· 사용자 서비스 간 연결 제어

ZTNA Sensor · 내부 네트워크 가시성 제공

· 내부 네트워크 정보 수집 및 통제

ZTNA Center
ZTNA Controller
ZTNA Gateway 

ZTNA Sensor

ZTNA Agent

ZTNA Agent

• NAC 기본 구성 외 확장 가능한 추가 구성 제공 및 온-프렘 / 클라우드 / 하이브리드 환경 구성 지원
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GENIAN Cloud ZTNAZTNA가 제공하는 네트워크 접근 방식

소프트웨어정의경계

• ZTNA 는 네트워크 접근 단계에 제로트러스트 핵심 원칙 3가지를 중점으로 신뢰할 수 있는 안전한 네트워크 액세스를 제공

소프트웨어 정의 경계 기법을 활용하여
정책 엔진 결정에 따르는 네트워크 동적
구성, 사용자·단말 신뢰 확보 후 자원 접
근을 위한 데이터 채널 형성

마이크로세그멘테이션인증체계강화

각종 리소스 접근 주체에 대한 신뢰도(사
용하는 단말, 자산 상태, 환경 요소, 접근
위치 등을 판단)를 핵심요소로 설정하여
인증 정책 수립

보안 게이트웨이를 통해 보호되는 단독
네트워크 구역(segment)에 개별 자원
(자원그룹)을 배치하고, 각종 접근 요청에
대한 지속적인 신뢰 검증 수행
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GENIAN Cloud ZTNA소프트웨어 정의 경계 [ 네트워크 접근 전환의 필요성 ] 

• 기존 전통 적인 네트워크 접근 방식은 상시 오픈 되어 있는 서비스로 인해 공격 표면이 증가함과 동시에 소프트웨어의 취약점 등을 악용
한 인증 우회 및 DDoS 공격 등에 취약함

외부에 상시 오픈된 포트로
끊임 없는 공격

VPN 인증을 우회하기 위한
다양한 해킹 시도

경계면 솔루션의 보안 취약점을
사용한 Zero Day 공격

Brute Force, Credential 
Stuffing 인증 시도

Branch iDC Cloud

APP / Data
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GENIAN Cloud ZTNA소프트웨어 정의 경계 [ VPN vs SDP ] 

항목 SSL VPN ZTNA

접근 방식 상시 서비스 접근 가능 √ 상시 서비스 접근 불가 ( 선 인증 후 네트워크 접근 )

인증 방식 ID/PW+MFA 기반 인증 √ 사용자 및 기기 인증 ( ID/PW+MFA, 기기 식별, 보안 검사)

접근 정책 네트워크 기반 접근 √ 사용자 중심 최소 권한 ( IP주소 / 서비스 / 시간 / 어플리케이션 )

세션 관리 최초 인증 후 지속적인 세션 유지 √ 지속적 신뢰 확인 ( 사용자, 장치 상태 실시간 평가 )

전통 적인 네트워크 접근 방식 ZTNA 네트워크 접근 방식

Legacy VPN ZTNA Gateway

상시 접속
기본 거부
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GENIAN Cloud ZTNA소프트웨어 정의 경계 [ SPA 단일 패킷 인증 ]

• SPA(Single Packet Authorization) SDP 핵심 기술로 인가되지 않은 디바이스는 TCP 연결을 허용하지 않음

ZTNA Client

ZTNA Controller 

TCP 443 연결

Legacy VPN

SPA UDP 전송

접속 요청

공격 표면 감소
권한 없는 디바이스는 접근 불가

Layer 4 이상 정보 노출

o Network Scan
o Crendential Stuffing
o SSL Hijacking
o DNS Spoofing
o DDos Attack
o Zero-Day
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GENIAN Cloud ZTNA소프트웨어 정의 경계 [ ZTNA SDP 연결 과정 ]

Subject System

ZTNA Gateway

• On-premise
• Remote

ZTNA Client

ZTNA Controller

허용된 액세스
정보 전송

 사용자 및 기기 인증Control Session

Data Session

 최소 권한

액세스 검증 및 암호화 채널 연결3
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GENIAN Cloud ZTNA인증 체계 강화 [ 인증 방식의 전환 필요성 ]

기업 조직의 89%가 피싱 공격을 경험

조사에 따르면 63%가 패스워드를 잊어버려 중요 정보에 접근하
는데 어려움을 겪은 경험을 갖고 있다.

3% 11% 49% 37%

매우 자주 빈번하게 가끔 전혀없음

* By HYPR, 2022 State of Passwordless Security Report

• 미확인 장치 접근 차단
• S/W 보안 취약점 관리
• 디바이스 상태 관리
• 업계 규정 준수
• 환경 요소

• 역할&속성 기반 정책 수립
• 허용되지 않은 애플리케이

션 접근 차단
• 사용자/기기 상태 변경에

따른 적응형 정책
• 지속적 신뢰 평가

• ID/PW 외 MFA 적용
• 사용자 접속 위치

여러 단계의 보안 체인을 통해 네트워크 접근 과정에서 발생할 수 있는 보안 위험을 최소화ID/PW 기반에 전통적인 인증 방식

AS-IS TO-BE
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GENIAN Cloud ZTNA인증 체계 강화 [ 사용자 및 기기 인증 ]

다중 인증(MFA)

PIN Touch_ID Face_ID

SMS 구글OTP WebHook

디바이스 인증

Local CA 및 Unique-ID

사용자 인증

동기화 및 인증 연동

SAML RADIUS REST API

인사DBZTNA Center

기업 컴플라이언스 준수

(필수S/W, 보안패치, 업계 규정 등)

사용자 및 기기의 상태 변화에

따른 적응형 정책

윈도우 Hello 및 애플 패스키 지원 BYOD 단말 식별

보안 무결성 검사

지속적 신뢰 확인
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GENIAN Cloud ZTNA마이크로 세그멘테이션 [ 네트워크 ]

데이터중요도(상)

데이터중요도(중)

데이터중요도(하)

• 위험 수준을 판별해 중요 자원은 ZTNA 에 보호되는 영역으로 분리하고 세분화된 액세스 정책을 적용해 내부에 침투한 공격자
가 중요 리소스로 횡적이동 공격을 차단 및 위협 확산을 완화

• 커스텀 어플리케이션 생성 지원
• 약 3000여개의 어플리케이션 지원
• 어플리케이션별 접근제어 지원

권한 중심에 더욱 세분화된 정책
ZTNA G/W ZTNA G/W

ZTNA G/W

ZTNA G/W

횡적 이동 차단
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GENIAN Cloud ZTNA마이크로 세그멘테이션 [ 가시성 & Context ]

• 정책은 RBAC(역할) 뿐만 아니라 ABAC(위치, 역할, 시간, 장치 상태 등) 기반의 세밀한 접근 제어가 필요

네트워크 및 사용자 가시성

트래픽 가시성

디바이스 가시성(Platform, Hardware, Software, Update..)

클라우드 가시성
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GENIAN Cloud ZTNA마이크로 세그멘테이션 [ 분류 & 권한 ]

IP/MAC 등록일자

열린 Port

시스템 정보

사용자 계정백신 정보Agent 상태

Tag

노드 타입 트래픽

어플리케이션

Platform

패스워드On/OffUpdate 정보

 사용자 및 부서, 단말상태 등 약 600여가지 이상의 조합을 이용한 그룹화

• 필요한 시간(Just-In-Time)에 필요한 만큼(Just-Enough) 권한을 제공하기 위해 대상을 분류하고 권한을 정의

 사용자 중심에 적시에 필요한 최소 권한을 부여

IP 주소 TCP/UDP 서비스

어플리케이션시간

권한 조합
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GENIAN Cloud ZTNA마이크로 세그멘테이션 [ 제어 정책 ]

• 분류 대상(그룹)은 정의된 제어 정책에 의해 규정을 만족해야만 허용된 서비스(최소 권한) 에 접속할 수 있는 권한을 획득

“제로트러스트 원칙의 최소 권한 할당을 위해 White List 방식에 제어 정책 수립”

1. 규정(Compliance)

- 네트워크에 접근하는 모든 노드들이 준수해야 하는 규정을 정의

2. 권한(Permission)

- 규정을 준수한 노드들이 접근할 수 있는 서비스에 대해 정의

보안성 검사

최소 권한

사용자 규정 정책
권한 정책

허용 서비스 허용 어플리케이션
접속 위치 자산 유형 플렛폼 업무 시간

일반 사용자
기본 보안 설정

필수 소프트웨어
보안 패치

사무실 PC Windows
평일

09:00-18:00

그룹웨어 192.168.10.10:443

ERP
www.erp.com

www.erp.com/home
파일서버 192.168.10.11:80

시스템 관리자
기본 보안 설정

필수 소프트웨어
보안 패치

재택 PC
MAC OS

Windows
상시

00:00-24:00

원격 접속 10.22.10.10:3389

ITSM
www.itsm.com

www.itsm.com/home
텔넷 접속 10.22.11:22
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GENIAN Cloud ZTNA마이크로 세그멘테이션 [ 조건부 액세스 및 동적 접근 제어 ]

· 사용자에게 알림

(차단 웹, 에이전트 팝업, 인스턴스 메시지)

· 관리자에게 알림

(특정 이벤트 발생 시 SMS, E-mail 발송)

· 특정 로그 외부 전송

(타 보안 솔루션으로 로그 전송하여 모니터링)

· 조건에 따른 네트워크 차단

(신규 IP/MAC, 미 인증, 보안 설정 위반 등)

· 특정 프로세스 중지

(관리자가 지정한 프로세스)

· USB 장치 차단

(USB 저장 장치 등 강제 Off)

· 필수 SW 설치 유도

(백신, DRM 등 보안 솔루션 강제 설치)

· 불법 SW 삭제

(허용되지 않은 특정 SW 강제 삭제)

· 보안 설정 강제화

(패스워드 설정, 화면보호기 등)

[허용] 허용된 서비스 접속

[차단] 사유 및교정 방안 안내

신규 IP&MAC 필수 소프트웨어

미 설치

윈도우 보안 패치

미 준수

위험 발생 여부미 인증 사용자 바이러스 감염

PC

EOS OS 사용 불법소프트웨어

사용

공유 폴더 사용

실시간 상태 검사
(허용/차단)

ZTNA Gateway조건부 액세스
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GENIAN Cloud ZTNAGenian Cloud ZTNA 접속 개념도

단말 보안 검사 / 권한 부여

사용자 인증
[ID/PW]

실패

성공
단말 보안

검사
권한 할당

성공
MFA인증

실패

Web Redirect 
(ZTNA CWP)

교정ZTNA G/W
접속 정보 획득 불가

성공

실패

ZTNA G/W 접속을 위한 선행 인증 ZTNA G/W 접속

1. 무결성 위반
(권한 회수)

리소스

ZTNA Gateway
Role 1
Role 2

∙   ∙
∙   ∙
∙   ∙

외부망 / 내부망네트워크 위치
(접속 위치)

클라우드/온-프렘

ZTNA Controller

SPA 인증
mTLS 인증

성공

실패

성공
SPA 인증 검사

mTLS 인증

ZTNA G/W
접속 불가

실패

Tunnel
수립

2. 세션 종료
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GENIAN Cloud ZTNAGenian Cloud ZTNA 아키텍처

ZTNA Center
ZTNA Controller
ZTNA Gateway

On-Premise

ZTNA Client

Remote & Home(국내)

ZTNA Client

Remote & Home(해외)

ZTNA Sensor

Site to Site IPsecData Session

Data Session

Internet

ZTNA Client ZTNA Client



통합보안플랫폼기업, 지니언스.

03.

Cloud ZTNA 활용방안
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GENIAN Cloud ZTNA

Genian
ZTNA

클라우드 인프라 활용

클라우드 PoP 을 통한 해외 지점 관리자동화 및 오케스트레이션
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GENIAN Cloud ZTNA3rd Party 제품 연동

고객이 보유한 다양한 3rd Party 보안 제품

3rd party 솔루션 연동 시나리오

USER EDR
ZTNA

Gateway
ZTNA

Center

인증되고 승인된 액세스

이벤트 전송

액세스 차단

위협 완화 시 접근 허용

Resource

위협 모니터링
(실시간)

디바이스 위협 탐지 알림

디바이스

Radius Syslog API SNMP WEBHOOK SAML Terraform

WorkFlow 를 통한 보안 자동화 관리



통합보안플랫폼기업, 지니언스.

04.

Summary
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GENIAN Cloud ZTNA업그레이드를 통한 ZTNA 확장 지원

NAC ZTNA ZTNA Remote

• 네트워크 접근 제어
• 무선 네트워크 접근 제어
• 사용자 인증 관리
• IP관리
• 데스크톱 관리
• 단말 탐지/식별 및 관리
• 연동 관리
• 패치 및 소프트웨어 관리
• 장치 관리
• 위협 및 취약점 관리

NAC4.0~5.0 ZTNA 6.0 ZTNA Gateway

• 네트워크 접근 제어
• 무선 네트워크 접근 제어
• 사용자 인증 관리
• IP관리
• 데스크톱 관리
• 단말 탐지/식별 및 관리
• 연동 관리
• 패치 및 소프트웨어 관리
• 장치 관리
• 위협 및 취약점 관리 • Netflow 수집을 통한 트래픽 분석

• 클라우드 인스턴스 동작 현황
• 분석 정보 기반의 보안 정책 설정

가시성 제공

• 리모트 사용자 접근 통제
• 어플리케이션 기반 통제지원
• 목적지IP/서비스/시간/어플리케이션 조합

통제 지원

접근 통제

• ZTNA G/W 와 암호화된 연결 지원

안전한 연결

SubscriptionUpgrade
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GENIAN Cloud ZTNAZTNA 도입을 위한 단계 및 제언

Expansion

Integrations

• ZTA 확장

• On-Premise
• Remote
• Cloud

• 운영 비용 감소
• 운영 간소화
• 보안 강화

Effects



THANK YOU :)

통합보안플랫폼기업, 지니언스.


